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Den nya sakerhetsskyddslagstiftningen begransar
verksamhetsutovarnas mojlighet att fritt valja
medarbetar till sakerhetsklassade befattningar!




Sakerhetsskyddslag (2018:585), 3 kap, 1 8 Den som genom en anstallning eller pad nagot annat satt ska
delta i sakerhetskéanslig verksamhet ska sékerhetsprivas.

2 8 Sakerhetsprovningen syftar till att klarlagga om en person kan antas vara lojal mot de intressen som
skyddas i denna lag och i 6vrigt palitlig fran sakerhetssynpunkt. Vid sakerhetsprovningen ska sadana
omstandigheter beaktas som kan antas innebéara sarbarheter i sakerhetshanseende.

3 8§ Sakerhetsprovningen ska goras innan deltagandet i den sakerhetskéansliga verksamheten pabdérjas
och ska innefatta en grundutredning samt reqisterkontroll och sarskild personutredning i den
omfattning som anges i 13, 14 och 17 88. Om det finns sarskilda skal far sdkerhetsprévningen goras
mindre omfattande.

Sakerhetsskyddsforordning (2018:658), 5 kap, 2 8 Med grundutredning enligt 3 kap. 3 §
sakerhetsskyddslagen (2018:585) avses en utredning om personliga forhallanden av betydelse for
sakerhetsprovningen. Utredningen ska omfatta betyg, intyg, referenser och uppgifter som den som
provningen galler har lamnat, samt andra uppgqifter i den utstrackning det ar relevant for provningen.




« Hot
— Nytt sékerhetspolitiskt lage
— Grazon
— Underrattelseverksamhet
— Sabotage

« Aktdrer
— Statliga
— Icke statliga
* Cyberkriminella
 ldeologiskt motiverade hackare
* "Crime-as-a-service
— Insider

o Sambhallskritisk funktion
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Sipochefen: Statliga aktorer redo
begi mord

ion / Digitalisering / Energi / Fordon / Startup / Ingenjorskamriar / Ledigaj Spionhotet tog under det gangna aret en oroviickande utveckling, enligt Sipo-chef

Klas Friberg. Nervgiftsattacken i Storbritannien visar enligt honom att statliga

Sverige ‘

Elnat

Mustchefen varnar for stora
attacker mot elnitet

Sikerhetshotet mot Sverige ar allvarligt, enligt Musts chef Gunnar Karlson.
Svenska foretag har varit naiva infor frimmande makts industrispionage, anser
han - och varnar #ven for storskaliga cyberattacker mot elniitet.

SAKERHET
¢ | i st aviand 0000
Sapo: Rysk-kinesiskt spioneri
genom kop i svensk
infrastruktur
Elnatet'den svaga punkten
~ $a kommer en militar cyberattack mot Sverige att ga till
radar. sess
ELNATEN MEST UTSATTA FOR CYBERANGREPP :
3 o Genom att lagligt kapa in sig i svensk kritisk infrastruktur
BRI forsoker Ryssland och Kina komma &t kansliga uppgifter for

spioneri mot Sverige, enligt Sapo
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FRA: IT-spioner forbereder
attack mot elnatet

Publicerad 9 januari 2017
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Utldndska IT-spioner har gjort férberedelser for att sla ut svensk
infrastruktur som elndt och kommunikationssystem. Det avsléjar
Forsvarets Radioanstalt i dag for SVT. Konsekvenserna om det
svenska elsystemet slas ut blir dramatiska.
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Svensk radsla for it-attacker
mot elnat

2017-03-15 07:14 Av: TT

agenter ir beredda att bega mord - och han utesluter inte att det kan ske éven har.

Av Ar Haglt /TT @1]Jan, 2019 "
v Anja Haglund Jan Toppnyheter

Extremisterna i svenska
fingelser - snart slipps 30

SVERIGE @ Idag 06.45

Trots Gvertrampen — systemet
fungerar
KRONIKA © Idag 07.23

Man i Néirke vann halv miljard
~ fortfarande ovetande
SVERIGE @2 tim

13 kommentarer
Blir dina barn olyckliga av
skiirmar?

SVERIGE @3 tim
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DAGENS NYHETER.
Okiind tog over kraftstationen

Kulbur & = och stiingde av elen

UPPOATERAD 2017-03-14

Hog rysk diplomat pekas ut som B ‘ r

spionchef i Sverige /
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Attack on Ukrainian Power Grid

Took place on 23 December 2015 and is a considered to
be the first known successful cyber attack on
grid.

Hackers were able to successfully compromisg
information systems of three energy distribut
companies in Ukraine and temporary disrupt
supply.
They took out 60 substations leaving 700,000
the dark. This attack was relatively short-lived
and benign. The next one might not be.
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A diabolical act of sabotage that cut off power to western Ukraine exposed
cracks in U.S. readiness to stop a cyberattack on America’s electric grid.



Allt vi gor kraver inte inplacering i sakerhetsklass!

Séakerhetsskyddslag (2018:585), 2 kap, 1 8 Den som bedriver sékerhetskanslig verksamhet ska
utreda behovet av sdkerhetsskydd (sakerhetsskyddsanalys). Sakerhetsskyddsanalysen ska
dokumenteras.

Med utgangspunkt i analysen ska verksamhetsutdvaren planera och vidta de
sékerhetsskyddsatgarder som behdvs med hansyn till verksamhetens art och omfattning, forekomst
av sakerhetsskyddsklassificerade uppgifter och dvriga omstandigheter.

Sakerhetsskyddslag (2018:585), 3 kap, 10 8§ En anstallning eller nagot annat deltagande far placeras
i sakerhetsklass endast om behovet av sdkerhetsskydd inte kan tillgpodoses pa nagot annat sétt.
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Vi tar elen hem till dig.



