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Informationsakerhetsklassning

TLP:CLEAR

Mottagare kan sprida detta till varlden, det finns ingen gréans for
spridning.

Kéllor kan anvéanda TLP:CLEAR nar informationen medfér minimal
eller ingen forutsagbar risk for missbruk, i enlighet med tillampliga
regler och forfaranden for offentliggérande.

TLP:CLEAR-information kan delas utan begréansning, under
forutsattning att standardregler for upphovsratt foljs.

TLP:CLEAR




De kommunalt agda stadsnaten ar
sammantaget...
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...den aktér som anslutit flest ...den aktér som byggt ut
mobilmaster mest fiber



Privat agd digital
infrastruktur?

+ Riskkapitalister vill kopa upp - de ser
avkastningsmojligheterna dar samhallet
ar helt beroende.

 Riskkapitalister vill “hjalpa” kommunerna
- men vi ser fordyringar for bade
medborgare och kommuner.

 Riskkapitalister ar bra till mycket men inte
for en gemensam digital infrastruktur.

« Manga kommuners ekonomiska lage och
begransade lanemojligheter riskerar att
en samhallsviktig digital infrastruktur for
all framtid pantas bort.

» Offentligt agd digital infrastruktur maste
varnas!




Tryggt och sakert?

SAPO har pekat ut digital infrastruktur som
viktigt att skydda for sabotage och intrang.
Privat agd digital infrastruktur okar riskerna da
man inte kan styra 6ver den framtida
verksamheten eller agandet.

Som agare har man kontroll over all \
information som flodar i natet, den kan tankas
av och avkodas utan att anvandaren marker
nagot. “ 1
Det finns aktorer med en tveksam agarbild. 1
Ny lagstiftning om utlandsagande men den ar
for grund for att hantera komplexiteten i
dessa fragor.

» Offentligt agarskap minskar risken for intrang,
spioneri och integritetskrankningar!




 vara
medlemmar i att skapa en trygg
och saker digital infrastuktur?

Vad gor vi for att stod,f":



Betydelsen av digital infrastruktur

Jag ska prata om tre saker idag
En robust infrastruktur ger kontroll 6ver digitaliseringsresan
Digitaliseringens paverkan pa kommuner och regioner

Radighet over infrastruktur och kompetens ar helt nodvandigt
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Robust infrastruktur och
saker kommunikation

Fordelar med robust infrastruktur
Saker och palitlig kommunikation

Motstandskraft och uthallighet i krissituationer

Nuvarande brister
Robusthet
Tillganglighet




Okade sikerhetshot

Cyberattacker - storning, stold

Fysiska hot - sabotage, stolder

Reparationsberedskap for antagonistiska hot
och for storre storningar sdsom ovader och
olyckor ar helt nodvandigt att realisera

(inte bara prata om)




Vilka formagor ar avgorande for att 6ka
krisberedskap?

For att 6ka hela sektorns, och de enskilda stadsnatens MATERIEL

beredskap kravs att de olika aktérerna har férmagan
att samverka, har relevant kunskap och kompetens
samt tillgang till materiel.

KUNSKAP

De olika formagorna ar ocksa beroende av varandra
och skapar tillsammans forutsattningar for att
stadsnaten ska kunna uppratthalla sina nat ocksa vid

handelse av kris och ytterst krig. SAMVERKAN
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Beredskapsutbildningar med

kompetensbevis
STADSNATS PTS \Q ENERGI

FORENINGEN FORETAGEN

De som deltar vid utbildningarna

far ett kompetensbevis som ar ett n .
samarbete Iranellan SVEIMARK (‘/{s\ seko f fastighets

Stadsnatsforeningen, PTS och svensktVatten  Kommunal.
arbetsmarknadens parter.

=
sobona =/ M h
Kornmunala féretagens ERIGE

arbetsagivarorganisation AV FA L L SV Myndigheten for yrkeshdgskolan

Utbildningarna foljs upp under
efterfoljande ar och grundlaggande
utbildningar kommer fortsatta att
finnas tillgangliga for nyanstallda.
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Offentliga sektorns anvandning av
sensorer for samhallsviktiga funktioner

Exempel anvandningsomraden: matning for debitering
El
Vatten

[ 0cks \\é@@ .

Fjarrvarme

m.fl

v Ishallen Sédra 05072457

Current Volume ¢ Water metering Statistics Last Seen

17.374 m?

2020-06-09 10:07:00
2020-06-09 06:07:00
R 2020-06-09 02:12:00
2020-06-08 23:02:00

No Error 0 = - S .~

P s *
m* —o o ° o °
6/212:00 6/3 00:00 6/312:00 6/4 00:00 6/412:00 6/500:00 6/512:00 6/6 00:00 6/6 1200 6/7 00:00 6/7 1200 6/8 00:00 6/812:00 6/9 00:00 2020-06-08 19:02:00

Status Code

e I I I I I I I I I I I

06/02 12:00 06/03 00:00 06/03 12:00 06/04 00:00 06/04 12:00 06/05 00:00 06/05 12:00 06/06 00:00 06/06 12:00 06/07 00:00 06/07 12:00 06/08 00:00 06/08 12:00 06/09 00:00

‘e
Normal Leakage
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Betydelsen av digital infrastruktur

Radighet over infrastruktur och kompetens ar helt nédvandigt
Behov av fler manniskor in i branschen.
| dagslaget finns en brist pa undersokningar och analys kring resurser for radighet
Behov av atgarder for att locka nya talanger och behalla dessa
Innovativa metoder for kompetensutveckling och utbildning ar viktigt

Ett bra exempel pa innovation

= Edugrade Yrkesskolan for natverkstekniker

= Engemensam framtagen kompetensstandard
= Forordning finns

= Vuxenutbildning pad gymnasieniva

Identifiera kompetensbrister och atgarder

Det behovs en diskussion om vad som saknas i dagens utbildningssystem
och arbetsliv for att mota branschens behov.

Behovet av LIA-platser ar stort (Larande i Arbete) och betydelsen av handledare.



Sammanfattning

Robust digital infrastruktur ar fundamenta
Okat sikerhetshot mot offentliga aktdrer och hela samhéllet ar ett faktum
Kommuner och regioner anvander sensorer for samhallsviktiga funktioner

Kommunal och regional radighet over digitaliseringen ar enda alternativet

Med radighet foljer ett ansvar
Sélj inte ut viktigt (digital) infrastruktur
Uppmaning till handling genom riktad utbildning och kompetensférsérjning for egen personal

TLP:CLEAR



STADSNATS

FORENINGEN



	Slide 1
	Slide 2
	Slide 3: Informationsäkerhetsklassning
	Slide 4: De kommunalt ägda stadsnäten är sammantaget…
	Slide 5: Privat ägd digital  infrastruktur?
	Slide 6: Tryggt och säkert?
	Slide 7: Vad gör vi för att stödja våra medlemmar i att skapa en trygg och säker digital infrastuktur?
	Slide 8: Betydelsen av digital infrastruktur
	Slide 9: Robust infrastruktur och  säker kommunikation
	Slide 10: Ökade säkerhetshot
	Slide 11
	Slide 12
	Slide 13: Offentliga sektorns användning av sensorer för samhällsviktiga funktioner
	Slide 14: Betydelsen av digital infrastruktur
	Slide 15: Sammanfattning
	Slide 16

